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了解电信诈骗骗子的惯用手法 

 

利用孩子不在身边 

现在独生子女多大都从中学开始

住校，在父母眼中又都是掌上明珠，

骗子利用这一点常常冒充孩子的同学、

老师等发短信说孩子“被车撞了”“女

票被抓了”等等，骗取家长银行转账。 

安全支招：家长平时应该知道孩子两

三个重要同学或同事、老师或领导的

电话号码，如果家长收到短信又打不

通孩子电话的时候可以询问孩子朋友。

一定要冷静通过公安部门了解清楚不

要贸然汇钱，万一是真事学校和公司

也不会见死不救也会先垫一些钱的。 

 

利用贪财心  

俗话说不贪就不会被骗。骗子利

于人的贪念通过邮件、电话、短信等

渠道发送虚假中奖信息，让你回复某

电话或者登陆某钓鱼网站。如果是电

话，骗子会通过“核实身份确认中奖”

的手段，要求缴纳“公证费、手续费、

保证金、税费”等一系列费用进行诈

骗。如果是登陆网站骗子会假装成需

要 QQ、支付宝等登陆密码，从而获得

密码造成进一步的损失。 

安全支招：正规机构、网站组织抽奖

活动，不会让中奖者“先交钱，后兑奖”；也不会让你登陆网站后输入密码的。对方提出必须先支

付手续费、税款时，肯定是“中奖诈骗”，天上哪有那么多馅饼，都是陷阱。 

 

利用信息差  

骗子冒充房东发短信，让将房屋

租金打到指定账户，部分租房者正好

刚租了房子就会将钱汇款转账，结果

发现被骗。 

 

安全支招：收到此类短信要提高警惕，

一定要通过电话和房东本人核实清楚

后再汇款转账。 
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利用假权威  

用手机发“银行卡刷卡消费”、“信用

卡透支”等信息，并声称若有疑问建议咨

询所谓“银联中心”服务电话。一旦与之

联系，对方会设计连环电话，取得信任让

其将银行卡内的钱汇入某账号，骗走钱财。 

骗子冒充税务机关或者相关单位的工

作人员发短信联系事主，谎称根据国家最

新出台的政策，事主可享受购房、购车等

退税，并留下所谓“服务电话”，以交纳手

续费、保证金等名义，诱导其到 ATM 机进

行假退税真转账的操作。 

骗子冒充“公、检、法、社保、医保”

等国家机关工作人员，利用电话改号软件

模仿国家机关电话，以涉嫌“电话欠费、

包裹涉毒、医保卡信息泄露或医保卡大量

购买药物涉嫌套王见”等理由，谎称因办

案需要，要求将钱款转到骗子提供的所谓

“安全账户”。 

 

安全支招：银行卡不要放太多钱，钱存在

折子里不要和银行卡绑住相对安全很多，

很多时候再聪明的人被骗子忽悠都会脑袋

轴了干出傻事，如果银行卡里没什么钱就

不会有这些事情发生了。 

 

伪基站诈骗 

伪基站就是假基站，这种欺骗手段大

多是利于搜索到的手机卡号码，冒充运营

商发生诈骗短信。据调查，70.2%的诈骗短

信冒充运营商诱导用户点击恶意网址；19.4%

的诈骗短信冒充银行实施诈骗；4.6%的诈

骗短信内容为欺骗用户订低价机票，诱骗

回拨电话进行诈骗。 

 

安全支招：不要轻信陌生号码发来的短信，

更不要随意点击陌生链接。即使是常见的

服务号或好友号码，也要对短信内容进行

甄别，最好回拨电话进行咨询验证。手机信号突然消失，有可能是伪基站诈骗的前兆。安装拦截

软件。改用安全性更强的手机。 


